
対応策
①Windowsアップデートの実施
②ウイルス対策ソフトを常に最新に更新
③怪しいメールやファイルを開かない
④怪しいサイトに近づかない
⑤データのバックアップ

ランサムウェアの脅威が「進化」「拡大」しています

20年ゲーム会社
・個人情報流出
・情報窃取

20年自動車メーカー
・システム利用不可
・生産停止

21年2月C県委託先
21年2月O府委託先
・調査継続中

従来の攻撃 新たな攻撃
対象 無差別 → 標的型

活動単位 個人 → 組織的活動

手法 端末内で暗号化
復旧と引き換えに身代
金要求

→
データを事前に窃取
復旧と引き換えに身代金要求

二重の脅迫 なし → 支払わなければデータ公開



MRシリーズで脅威へ対応可能です

クライアントPCのデータをクラウドにバックアップ
・パソコンのデータを自動的にバックアップ

・NASやファイルサーバーのデータを自動的にクラウドにバックアップ

フルクラウド型の次世代エンドポイント
・常に最新の状態でウイルスを防御
・万が一の感染の際にも、データを感染前まで自動で戻すロールバック機能を搭載

お問合せ
株式会社テクノル IS推進部

〒031-0072 青森県八戸市城下1-10-15 Tec-LABO 2F
TEL 0178-47-8311

資産管理機能をクラウドで提供
・Windowsアップデートやアプリケーションのアップデートを自動化
・利用アプリケーションの脆弱性を診断

UTM機能をCloud環境で提供
・怪しいファイルをネットワークに侵入させません
・怪しいサイトにはユーザーを近づけさせません


